Eine Generische Gefahrdungsliste fir Fahrerlose
Transportfahrzeuge in der Intralogistik

Sonke Eilers, Thomas Peikenkamp, Dr. Stefan Ruhrup,
Soéren Schweigert, Dr. Tobe Toben, Hannes Winkelmann

OFFIS e.V., Escherweg 2, 26121 Oldenburg, Germany

toben@offis.de Tel.+49441-779 22228 Fax49 4419722278

Zusammenfassung

Fur den Einsatz von fahrerlosen Transportsystemen in Fammawutonom agierenden
Fahrzeugen ist eine eingehende Sicherheitsanalyse desn@gstems nétig. Grundla-
ge dieser Sicherheitsbetrachtung ist eine vollstandigatifikation der mdglichen Ge-
fahrdungen, die aus dem Betrieb der automatischen Falezesgltieren. Wir stellen in
diesem Artikel eine generische Methode zur systematisétientifikation und Bewer-

tung von Gefahrdungen vor, wie sie insbesondere in eineerdggnem Arbeitsumfeld
wie dem Aul3enbereich eines Logistikbetriebs vorlieger. idéthode bietet eine modell-
basierte Erfassung der relevanten Systemparameter wbedine automatische Ablei-
tung der mdglichen Gefahrdungen. Die Granularitat derleiigeen Gefahrdungssituatio-
nen kann durch Annotierung des zugrundeliegenden Modekib#l verandert werden.

1 Einfihrung

Elektronische Steuergerate, zum Beispiel in Form von Aildatgn in Flugzeugen oder Spur-
halteassistenten in Automobilen, ibernehmen zunehmectd sicherheitskritische Funktio-
nen, bei deren Fehlfunktion es insbesondere zu Persordetikommen kann. Es werden
daher hohe Sicherheitsanforderungen an die entsprean&etéte gestellt. Zur Gewahrleis-
tung der funktionalen Sicherheit werden gemal anerkaf@ntberheitsnormen (insbesondere
IEC 61508 [6] und dessen Derivate) sdmtliche Phasen deuRigricntwicklung, Fertigung
und Betrieb der Gerate in einen Sicherheitslebenszykhgebiettet. Insbesondere in der Pla-
nungsphase wird eine umfassende ldentifikation und Bewgder méglichen Gefahrdungen
vorgenommen, auf dessen Basis die nachfolgenden Sictektezepte geplant, umgesetzt
und validiert werden.

Elektronische Sicherheitsfunktionen sind nicht nur ffettlichen Transportdomé&nen wie
der Luftfahrt, im Bahn- oder Automobilbereich zu finden, dem werden auch im innerbe-
trieblichen Bereich zum Personenschutz eingesetzt (etwarm von automatischen Sicher-
heitsabschaltungen von Schneidemaschinen). NebendaehlEinweisungen und baulichen



SchutzmalRnahmen haben elektronische Schutzfunktiontdemueile einen erheblichen An-
teil an der Gesamtsicherheit von innerbetrieblichen Miasgsh Ein ebenfalls sicherheitskri-
tischer innerbetrieblicher Bereich ist der des automhaé@acMaterialtransports in der Intra-
logistik. Hierzu z&hlen insbesondere Fahrerlose Transgsteme (FTS), wie sie bereits seit
den 70er Jahren in einer Vielzahl von Bauformen innerhatbWerks- und Logistikhallen im
Einsatz sind [12].

In zuklinftigen FTS-Anwendungen werden sich Transportiahge durch mehr Autono-
mie und bessere sensorische Wahrnehmung auszeichnerrcBaderden sie flexibler ein-
setzbar und kdnnen sich auch in teff@ntlichen Bereichen (etwa im Auf3enbereich von Lo-
gistikhéfen) autonom bewegen, wo sie idealerweise hohaiegeéschwindigkeiten erreichen.
Fur die Sicherheitsbetrachtung solcher Systeme werdeclatdie klassischen Verfahren einer
nachgelagerten Risikominderung und der Einsatz individestifizierter Schutzeinrichtungen
nicht mehr ausreichen. Es kann erwartet werden, dass BlmircEinfihrung der Sicherheits-
norm ISO 26262 [7] in der Automobilindustrie auch bei solect®&ystemen die funktionale
Sicherheit im gesamten Planungs-, Entwicklungs- und 8etprozess berucksichtigt wer-
den muss. Insbesondere ist bereits in frihen Planungsplease initiale Risikoanalyse und
-bewertung erforderlich.

Motiviert durch verwandte Arbeiten im Automobil- [2] und d&nbahnsektor [3] stellen
wir in diesem Artikel eine allgemeine Systematik zur Heteg von Gefahrdungslisten fir
Fahrerlose Transportfahrzeuge im intralogistischendmgor. Zweck einer generischen Ge-
fahrdungsliste ist die einfache und systematische Idkatifin von méglichen Gefahrdungen
bereits in frihen Phasen der Konzeption. Insbesondereskidoereits ohne eine tiefer gehende
Designphase des Systems die méglichen Gefahrdungen igBetwerschiedene Einsatzsze-
narien grob abgeschéatzt und verglichen werden. Die Erkessd aus dieser ersten ldentifika-
tion kdnnen als Basis fur weitergehenden Risikoanalysspateren Planungs- und Entwurfs-
phasen verwendet werden. In unserem Ansatz erfolgt zudezkt @iine Risikobewertung der
Gefahrdungen, welche sich aus einer Annotation des ModatiKritikalitatsfaktoren und
Aufenthaltsannahmen ergeben.

2 FTFin der Intralogistik

Fahrerlose Transportsysteme sind “innerbetrieblichegdloundene Fordersysteme mit auto-
matisch gefihrten Fahrzeugen, deren primére Aufgabe désriiransport [...] ist” [13].
Entsprechende Systeme sind innerhalb von Gebauden sgnleim industriellen Einsatz [12].
Da hier die Fahrwege klar definiert sind und mit vergleichse/geringer Geschwindigkeit be-
fahren werden, kann ein zuverlassiger Personenschuta daohgelagerte Sicherheitstechnik
erreicht werden. Stand der Technik hierbei ist der Einsatz zertifizierten Laserscannern
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Abbildung 1: Basiskomponenten als UML Diagramm

oder Berihrungssensoren, welche bei Erkennung von Hirsdemeine automatische Brem-
sung des Transportmittels auslésen. Entsprechende Batsamforderungen und Prifverfah-
ren sind in [5] beschrieben.

Der Betrieb von fahrerlosen Transportfahrzeugen (FTFAu3enbereiclbietet einerseits
neue vielversprechende Mdéglichkeiten in der Automatisigrdes Materialtransports, stellt
aber andererseits erhéhte Anforderungen an die Sichstéahinik. Die Anforderungen erge-
ben sich im Wesentlichen aus den folgenden vier Problersé&fas

1. Objekte: Da der AulRenbereich typischerweise weniger stark vomid&etgeschehen
abgeschottet ist, liegt ein heterogenerer FremdverkehNeaiben dem Personal ist etwa
mit weiterem Anlieferungsverkehr, auch durch betriebsfite Personen, zu rechnen.
Auch statische Hindernisse sind in verschiedenen Auspiggyuzu erwarten.

2. Infrastruktur : Wahrend im Hallenbetrieb eine tberschaubare Fahrumgelnliegt,
wird sich ein FTF im AuR3enbereich in verschiedensten Ifuksuren bewegen mussen.
Neben einer Ladezone sind typischerweise etwa lange Hatnebasorhanden, eventu-
ellen liegen auch Kreuzungssituationen oder frei naviigisg Flachen vor.

3. Umwelt: Im Aul3enbereich ist mit stérenden Umwelteinflissen zumenhwelche so-
wohl die Sensorik als auch die Aktorik des Fahrzeug beeis#lugkonnen. Typische
Ausprégungen sind Blendung, Nebel oder Glatte.

4. FTF: Das FTF als autonomes Fahrzeug besteht aus einer MengeeiltmHtionen,
welche prinzipiell fehlerbehaftet sein kdnnen. So muf} @k Reben Funktionen zur
Wahrnehmung der Umgebung etwa auch eine EntscheidunggiogFahrplanung so-
wie eine Komponente zur Ansteuerung der Aktorik besitzen.

In Abbildung 1 sind die beschriebenen Aspekte als UML-Mb@HD] strukturiert. Das
Gesamtsystem besteht aus dem FTF in seiner Umgebung, veettheiederum aus den Ob-
jekten, den Infrastrukturen und den mdglichen Umweltbgdimgen zusammensetzt. Je nach



Zufahrt
Gebaude

\\\\\

.- (PP e
- b PESY
e - - N

____________
=T . .- 2z22%°°
- et 2z23°

Abbildung 2: Exemplarisches Layout eines Logistikhofes

Einsatzort und -zweck werden verschiedene Auspragungseidlumgebungskomponenten
verhanden sein (in obiger Aufzahlung wurden bereits eiBigispiele genannt), und je nach
den vorhandenen Auspragungen ergeben sich bestimmter@eaf@ssituationen beim Betrieb
des fahrerlosen Fahrzeugs.

Gefahrdungsanalyse

Basierend auf dem generischen Systemmodell aus Abbildwsiglien wir in ndchsten Ka-
pitel die systematische Herleitung der moglichen Gefahgen vor. Wir bieten mit unserem
Ansatz ein einfaches Vorgehen an, mit welchem ein komplExesatzszenario in seine rele-
vanten Teilkomponenten zerlegt werden kann und daraufaaefid eine erste Abschéatzung
der moglichen Gefahrdungen ermdglicht. Neben der Kordiszting der Umgebung kdnnen
in dem Systemmodell auch die Funktionen des FTF in versehien Verfeinerungsstufen be-
trachtet werden. Hierdurch kann etwa unterschieden weerine Gefahrdung durch eine
fehlerhafte (sensorische) Wahrnehmung oder durch eirerfetite Ansteuerung oder Aus-
fuhrung der Aktorik gegeben ist.

Anwendungsszenario

In Abbildung 2 ist ein einfaches Anwendungsszenario in Fermes Logistikhofs beispielhaft
skizziert. Ein FTF hat in diesem Beispiel die Aufgabe, Corgazwischen den beiden La-
dezonen zu transportieren. In dem Hoflayout sind die moghidhfrastrukturen in Form von



verschiedenen Fahr- und Ladezonen eingezeichnet. Sosgibtéeesem Fall neben den Lade-
zonen noch exklusive Fahrbereiche sowie einen Kreuzungisbein welchem Fremdverkehr
den Fahrweg des FTF kreuzt. Fur dieses Anwendungszenardewevir die Herleitung der
Gefahrdungen im Folgenden beispielhaft durchfihren.

3 Generische Gefahrdungen von FTF in der Intralogistik

Die Gefahrdungen, die durch den Einsatz von automatisiéfédirzeugen in der Intralogis-
tik entstehen, basieren auf den vier wesentlichen Kompenenmvelche wir im vorherigen

Kapitel identifiziert haben: Die Objekte, die Infrastruktdie Umweltbedingungen, und die
Funktionen des FTF. Das Zusammenspiel dieser vier Komgeneattellt den generischen Ge-
fahrdungsraum des Gesamtsystems wie folgt dar:

In Infrastruktur I unter Umweltbedingung U kann ein Fehler
in der Funktion F eine Kollision mit Objekt O verursachen.

Wir erfassen in der generischen Liste lediglich die Geféhgsklasse deKollisionen
welche zweifelsfrei die Hauptgefahrdung durch automh@deahrzeuge darstellt. Weitere Ge-
fahrdungen, wie Brand oder auslaufende Flussigkeiterdevein unserem Ansatz nicht erfasst
und missen separat identifiziert werden. Da allerdings dielér Objekte vom Benutzer spe-
zifizierbar ist kdnnen auch spezielle Gefahrdungen erfassien, zum Beispiel das Verlassen
des Fahrgebietes durch eine “Kollision mit nicht-befaneba Gebiet”.

Die generische Gefahrungsliste ergibt sich gerade aus deozirodukt aller méglichen
Auspragungen aller vier Komponenten (Infrastruktur, Untw@bjekte und FTF) in allen
maoglichen Einsatzszenarien von automatischen Fahrzengken Intralogistik. Diese Liste ist
entsprechend grol3 beziehungsweise im Allgemeinen nichtadigeschlossen reprasentierbar,
da kaum eine Beschreibung aller Maglichkeiten vorliegerwiVir schlagen daher vor, diese
generische Liste nicht explizit zu reprasentieren, samdaf der symbolischen Ebene des obi-
gen Kreuzprodukts zu belassen. Fiir den Ubergang dieserigghen Gefahrdungsbeschrei-
bung zu einer spezifischen Identifikation der Gefahrdungesh@ine Konkretisierung der vier
Komponenten fur das jeweils betrachtete Einsatzszenargemommen. Das hierdurch ge-
wonnene Wissen Uber die konkreten Auspragungen der atestrEkbkmponenten erlaubt eine
Ableitung von entsprechend spezialisierten Gefahrdustgsl.

Dieses Vorgehen unterscheidet sich leicht vom klassiséheseatz von generischen Ge-
fahrdungslisten wie zum Beispiel im Eisenbahn- oder Autbitbereich. Dort wird ausgehend
von einer festen Matrix von Gefahrdungseinfliissen der jevi@ eine betrachtete Funktiona-
litat relevante Ausschnitt betrachtet und als Liste vorzggehen Gefahrdungen interpretiert.
In unserem Fall liegt die generische Matrix nur symbolisoh und der relevante Teilbereich
wird jeweils dynamisch anhand der Konkretisierungen denfgonenten erzeugt.



3.1 \Vorgehen

Wir schlagen somit folgendes Vorgehen zur Ableitung einefa@rdungsliste fir fahrerlose
Transportfahrzeuge in der Intralogistik vor.

0. Systemmodeli Als Basis benutzen wir das generisches Systemmodell abisdding 1,
welches eine Unterteilung in die vier relevanten Kompoeerhfrastruktur, Objekte,
Umwelt und FTF vorgibt.

1. GefahrdungserfassungUm die Gefadhrdungen eines gegebenen Einsatzzwecks zu iden
tifizieren wird jede dieser Komponten verfeinert. Es giibiei alle mdglichen Auspra-
gungen zu erfasssen die in dem betrachteten Einsatzszengkommen. Jede Kompo-
nente sollte getrennt bearbeitet werden, ohne sich bemitsndglichen Zusammenhén-
gen beeinflussen zu lassen.

2. Parametrisierung: Durch Typisierung von verfeinerten Klassen entstehescreede-
ne Sichten mit verschiedenen Detaillierungsgraden aulvdeginerte Systemmodell.
Dies erzeugt eine Flexibiliat in der Erzeugung entspredhenerschiedlich fokussierter
Gefahrdungslisten auf Basis eines gemeinsamen Datenbssta

3. Risikobewertung: Durch Hinzunahme von Risikoparametern wird eine weiterieus-
sierung der Gefahrdungslisten auf kritische Elementeugiz®ieser Schritt ermoglicht
einen direkten Ubergang in die Riskobewertung der idersitien Gefahrdungen.

Die Schritte 1-3 werden im Folgenden genauer beschriebémuinand des Anwendungssze-
narios durchgefuhrt.

3.2 Gefahrdungserfassung

Die Verfeinerung der Komponenten lasst sich sehr gut im Rathdes graphischen System-
modells aus Abbildung 1 durchfliihren. Gemal des obigen Yergegilt es im ersten Schritt
die generischen Komponenten zu instantiieren. Hierzutzenwir die Ableitungsrelation aus
der UML. Es ist hierbei meist sinnvoll, den Ableitungsbaumiter zu strukturieren, um ins-
besondere in den spateren Schritten verschiedene Paiaeratrgsmaoglichkeiten beztglich
der Ableitung von Gefahrdungslisten nutzen zu kénnen.

Fir das Anwendungsszenario “Containertransport auf einegistikhof” stellen wir ei-
ne Verfeinerung des generischen Systemmodells in Abbg@udar. Um die Modellgré3e im
Rahmen dieses Artikels Ubersichtlich zu halten, konzergn wir uns auf eine relative kleine
Anzahl von konkreten Auspragungen der jeweiligen Kompoeren-iur dieObjektebetrach-
ten wir vier mogliche Auspragunge@ontainer, Palette, Person undLKW. Durch Einfihrung
zweier weiterer Klassen unterteilen wir diese in die Grupetisch undBeweglich. Gemal
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Abbildung 3: Erste Verfeinerung des Systemmodells fir daséndungsszenario

Abbildung 2 unterteilt sich der Hof in drei verschieddn&astruktur-BereicheFahrbereich,
Kreuzung undLadezone. Die Umweltwird in zwei Klassen unterteiltyormal und Stérend,
wobei letztere weiter verfeinert wird iBlendung und Regen. Als Funktionen des FTF kon-
zentrieren wir uns auf die zwei Aspelt¢ahrnehmung und Bewegung.

Auf Basis dieser Systemverfeinerung kann bereits eine krste von Gefahrdungen abge-
leitet werden. Diese entspricht gerade dem KreuzprodigtBlatter im verfeinerten System-
modell, welches insgesamt 72 Elemente enthdlt. Die Listausschnittsweise in Tabelle 1
zu sehen. Jeder Gefahrdung wird eine eindeutige NummemzesgEn. So entspricht zum
Beispiel die Gefahrdung 1 der Mdglichkeit einer Kollisiotit giner Person die sich unter nor-
malen Umweltbedingungen in der Ladezone befindet, wobefdiksion durch einen Fehler
in der Wahrnehmung durch das FTF ausgelost wird. Analogantg Gefahrdung 2 dersel-
ben Situation, wobei hier ein Fehler in die Bewegung des Fdikegt (etwa ein fehlerhafte
Ansteuerung oder ein Versagen der Bremsen).

3.3 Parametrisierung

Bereits an diesem kleinen Anwendungsfall ist ersichtlidhss der naive Ansatz des vol-
len Kreuzprodukts der verfeinerten Komponentenbeschingibm Allgemeinen zu einer zu
grofR3en und zu unfokussierten Gefahrdungsliste fiihrt. Stleédt insbesondere viele Redun-
danzen da viele ahnliche Gefahrdungen getrennt gelistelieneSo ist es etwa nicht zwingend
notig, Kollisionen mit einem Container und einer Paletteeyant zu betrachten.

Das Wissen uber sinnvolle Zusammenfassungen kann explddts Modell integriert und



ID H Objekt‘ Infrastruktur| Umwelt | FTF-Funktion

Person Ladezone | Normal | Wahrnehmung
Person Ladezone | Normal | Bewegung
Person Ladezone | Blendung| Wahrnehmung
Person Ladezone | Blendung| Bewegung
Person Ladezone | Regen | Wahrnehmung
Person Ladezone | Regen Bewegung

OO WIN|F

LKW

71 || Palette| Kreuzung | Regen Wahrnehmung
72 || Palette| Kreuzung Regen Bewegung

Tabelle 1: Initiale Gefahrdungsliste

entsprechend bei der Generierung der Liste beachtet weBnald Schritt 2 unseres Vorge-
hens stellen wir die hierzu mdglichen Annotationen im folden Abschnitt vor. Des Weiteren
lasst sich eine Fokussierung der Liste auf kritische Siinan erreichen, indem Wissen Uber
die Auftretenshaufigkeit von Objekten und Umweltbedinggmgowie Uber die Vermeidbar-
keit und Schwere von méglichen Kollisionen in das Modellieotwerden. Hiermit I&sst sich
insbesondere eine initiale Risikobewertung der Gefalgdorableiten. Als Vorbereitung fur
Schritt 3 unseres Vorgehens stellen wir die hierzu mogihidharameter im daréliolgenden
Abschnitt Uber “Risikoparameter” vor.

3.3.1 Annotationen

Zur Gruppierung von abgeleiteten Systemkomponentenfinedrei UML Stereotypen ein:
((barrier)), ({join)) und((ignore)). Durch Annotation des verfeinerten Systemmaodells mit die-
sen Stereotypen lassen sich verschiedene Sichten auf digeMer Gefahrdungen sehr fle-
xibel erzeugen. Wir beschreiben die Bedeutung der Stgueatyunachst, und wenden sie
danach in dem Beispielszenario exemplarisch an.

Die Annotatior((barrier)) fur eine Klass« flihrt dazu, dass ledig die Klaskenicht aber
die abgeleitete Klassen vafy in das Kreuzprodukt der Gefahrdungen aufgenommen werden.
Damit wird der Teilbaum unterhalb var nicht mehr explizit aufgefaltet, sondern gruppiert
unter der Bezeichnung geflihrt. Eine Variation voribarrier)) stellt der Stereotyg(join))
dar. Auch hier wird der Teilbaum unt& nicht mehr getrennt betrachtet, sondern lediglich
gruppiert unter einer neuen Bezeichnung geflihrt, welchévidmge aller abgeleiteten Klas-
sen vonK entspricht. Durch den Stereotyfignore)) kdnnen gewissen Klassen explizit von



H (E)xposure ‘ (C)ontrollability ‘ (S)everity

0 || Unvorstellbar) Immer beherrschbar Keine Verletzungen

1 || Sehr niedrig | Einfach beherrschbar Leichte bis mittlere Verl.
2 || Niedrig Normalerweise beherrschbaBchwere Verletzungen
3 || Mittel Schwierig beherrschbar Lebensgefahrliche Verl.
4 | Hoch

Tabelle 2: Risikoparameter und -domanen auf Basis der ISXB28lorm

der Betrachtung ausgeschlossen werden. Wir fordern, ddssKlasse mit maximal einem
dieser Stereotypen annotiert ist und werten die Annotatidreginnend von den Blattern des
Systemmodells rekursiv aus.

Zur Demonstration der Stereotypen setzen wir fur das Belsggnario folgenden Annota-
tionen:Statisch:{{join)), Storend:((barrier)), undFahrbereich:({ignore)). Hierdurch werden
die UmweltbedingungeBlendung und Regen unter der Klass&térend zusammengefasst,
die statischen Objekte werden unter einer Bezeichn@ogtainer,Palette’ gefuhrt, und die
InfrastrukturFahrbereich aus der aktuellen Betrachtung ausgeschlossen. Mit diesanfetri-
sierung ergeben sich 24 Gefahrdungen, jeweils acht prokDijeer den zwei Infrastrukturen
mit zwei moglichen Umweltbedingungen und zwei Funktiones BTF.

3.3.2 Risikoparameter

Neben der Moglichkeit bestimmte Teilkomponenten zusanaukassen bzw. auszublenden,
kann eine weitere Fokussierung der Liste durch Annotatmmiaufigkeit und Relevanz er-

reicht werden. Diese Daten stellen zudem wichtige Inforometir die nachfolgende Risikobe-

wertung der identifizierten Gefahrdungen dar. Wir betraglitie folgendemRisikoparameter

Eo: Auftretenshéufigkeit von Objekten in Infrastrukturen

Ey: Auftretenshaufigkeit von Umweltbedingungen in Infraktouen

C: Kontrollierbarkeit flr Objekte in Infrastrukturen

S: Schadenshéhe von Objektkollisionen in Infrastrukturen

Als Wertedoménen benutzen wir die Klassifizierung aus derrkenden Sicherheitsnorm
ISO 26262 [7] fur den Automobilbereich, welche wir in TaleeR zusammenfassen. Hier-
bei korrespondiert die Auftretenshaufigkeit zu einem ExpesNert, die Kontrollierbarkeit-
zur Controllability und die Schadenshéhe zur Severity. Kpatrollierbarkeit gibt in unserem
Ansatz an, wie gut eine drohende Kollision vom Objekt settogth verhindert werden kann.
Andere Domaénen fir die Risikoparameter sind in unserem tamsablemlos verwendbar.
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Abbildung 4: Erweiterung des Systemmodells um Risikopatam

Wir zeigen eine mogliche Angabe von Risikoparametern inilloing 4, die wie folgt
zu interpretieren ist: Parameter, die direkt einer Klasggenrdnet sind, werden als Standard-
werte interpretiert. Diese kdnnen durch explizit angegebéferte tiberschrieben werden. So
wird bei einer Person generell eine Kontrollierbarkeit @ erwartet, diese aber innerhalb
der (untbersichtlichen) Ladezone auf C3 herabgesetziSEhadenshdhe ist unabhangig von
der Infrastruktur bei Personen auf S3 gesetzt. Angaberrbastesich grundsatzlich an die
Kinderklassen, kdnnen dort aber explizit Gberschriebemlare Stérende Umwelteinflisse et-
wa werden mit geringer Wahrscheinlichkeit (E2) in der Lauezerwartet. Dieser Wert wird
fur Blendung vererbt, fir Regen hingegen wird explizit esedr geringe Wahrscheinlichkeit
(E1) angegeben (etwa wegen einer Uberdachung der Ladeiaduftretenshaufigkeit von
Personen im Fahrbereich und in der Ladezone liegt bei E3glniEs wird explizit ausge-
schlossen, dass sich statische Objekte in einer Kreuzuingdba (EO). Ist fir eine Relation
keine explizite oder vererbte Angabe vorhanden, so wirdeleeils hochste Wert angenom-
men. So sagt das Modell implizit, dass etwa bei Kreuzunges lohe Wahrscheinlichkeit fur
das Auftreten von Personen vorliegt (E4).

Zusammen mit den Gruppierungs-Stereotypen ergibt sicldieser Risikoparametrisie-
rung eine Liste von 20 Gefahrdungen, siehe Tabelle 3. Dik&ké&parameter aus dem Modell
werden hierbei in entsprechenden Spalten mit den BezeigfeamB, C, Eo und Ey transfor-
miert. Die Anordnung der Spalten der beiden Wahrscheikditen ist gerade so gewéhlt, dass
jeweils die Auftretenswahrscheinlichkeit der beiden lofba@rten Komponenten angegeben
wird. Es entspricht zum Beispiel die Gefahrdung Nummer Erekollision mit einer Person
die sich unter normalen Umweltbedingungen in der Ladez@aifmdiet, wobei die Kollision



ID H S ‘ Objekt ‘ C ‘ Eo ‘ Infrastruktur‘ Eu ‘ Umwelt‘ FTF-Funktion

1 || S3| Person C3 | E3 | Ladezone | E4 | Normal | Wahrnehmung
2 || S3 | Person C3 | E3 | Ladezone | E4 | Normal | Bewegung
3 || S3 | Person C3| E3 | Ladezone | E2 | Stérend| Wahrnehmung
4 || S3 | Person C3| E3 | Ladezone | E2 | Stérend| Bewegung
5 | S3 | Person C2| E4 | Kreuzung | E4 | Normal | Wahrnehmung
6 || S3 | Person C2| E4 | Kreuzung | E4 | Normal | Bewegung
7 || S3 | Person C2 | E4 | Kreuzung | E4 | Stérend| Wahrnehmung
8 | S3 | Person C2 | E4 | Kreuzung | E4 | Stoérend| Bewegung
9 || S2 | LKW C2 | E4 | Ladezone | E4 | Normal | Wahrnehmung
19 || SO | Cont.,Palette C3 | E4 | Ladezone | E2 | Stérend| Wahrnehmung
20 || SO | Cont.,Palette C3 | E4 | Ladezone | E2 | Stérend| Bewegung

Tabelle 3: Gefahrdungsliste nach Gruppierung und Risikapatrisierung

durch einen Fehler in der Wahrnehmung durch das FTF ausgélds Die Situation wird als
schwierig durch die Person beherrschbar und mit poteigleinsgefahrlichen Verletzungen
eingeschatzt, wobei sich Personen mit geringer Wahrslittgeit in der Ladezone aufhalten
und normale Umweltbedingung mit hoher Wahrscheinlichkeitiegen.

In die resultierende Gefahrdungsliste werden keine Semarehr aufgenommen, bei de-
nen die Auftretenshaufigkeit mit EO (unvollstellbar) anglegn wurde. In unserem Beispiel
sind dies die vier mdglichen Kollisionsszenarien mit sigten Objekten an Kreuzungen.
Magliche Kollisionen mit Objekten bei absoluter Kontrellbarkeit (CO) oder ohne jegliche
Verletzungsgefahr (S0) bleiben explizit in der Liste, kénraber typischerweise in nachfol-
genderSSicherheitsbetrachtungemrnachlassigt werden.

3.4 Risikobewertung

In Anlehnung an den BedtiSIL aus der IEC 61508 Norm wird im Automobilbereich fur
das Risikomal} der BedFASIL (Automotive Safety Integrity Level) benutzt. Hierbstellt A
das geringste und D das hdchste Risiko dar. Das Riskomalft sigh aus der Kombination
der Schwere (S), der Haufigkeit (E) und der Kontrollierbdrke). Ist fir mindestens einer
der Parameter der Wert ‘0’ angegeben so wird kein dedizi&y&L Wert zugewiesen und
der Gefahrdung muss nicht durch dedizierte Sicherheitatafden begegnet werden. Fir die
sonstigen Werte wird der resultierende ASIL anhand eindriklaestimmt, welche durch die
ISO 26262 Norm vorgeben wird [7].



ID H Objekt Infrastruktur‘ UmweItH S ‘ C ‘ E H R

1,2 Person Ladezone | Normal| S3|C3|E3|C
5,6 Person Kreuzung | Normal || S3|C2 | E4| C
7,8 Person Kreuzung | Stoérend|| S3|C2 | E4| C
9,10 || LKW Ladezone | Normal| S2|C2|E4| B
13,14| LKW Kreuzung | Normal | S2|C2|E4| B
15,16|| LKW Kreuzung | Storend|| S2| C2 | E4| B
3,4 Person Ladezone | Storend| S3|C3|E1| A
11,12| LKW Ladezone | Storend| S2| C2|E2| -
17,18| Cont.,Palette Ladezone | Normal || SO| C3 | E4| —
19,20|| Cont.,Palette Ladezone | Stérend| SO| C3 | E2| —

Tabelle 4: Risikobewertung der abgeleiteten GefahrduragenAbbildung 4E = Eo - Ey
bezeichnet die kombinierte Wahrscheinlichkeit idas Risikomal in Form des ASIL.

Durch die Risikoparametrisierung im Modell sind wir hietgiundsatzlich bereits in der
Lage jeder Gefahrdung eine Risikomal3 zuzuordnen und higrdlie Gefahrdungsliste weiter
zu klassifizieren. Die Haufigkeit der Gefahrdung ist bei utesr@dings durch zwei Werte ge-
geben,Eo und Ey. Um diese zu einem Haufigkeitswert sinnvoll zusammenfasaennen
muss sichergestellt werden, dass nicht edivee risikoreicheGefahrdung durcleine Vielzahl
risikoarmer Gefahrdungen ersetzt wird. Dies ware der Fall wenn ledighiele verschiede-
ne Umweltbedingungen mit sehr geringer Wahrscheinlidhdegegeben werden, ohne eine
“Standard”-Umweltbedingung mit Haufigkeit E4 hinzuzufagl unserem Beispiel benutzen
wir hierfur die Umweltbedingun®lormal. Ist diese Bedingung erfllt kbnnen die beiden Pa-
rameterEq und Ey kombiniert werden. Wir weisen hierzu jedem Exposure-Begil bis E4
seinen Wer¥ (Ex) = 104 zu, und definieren die Kombination akig undEy als

Eo-Ey = VY (max 103 V(Eo)-V(Eu) })

Wir erreichen hierdurch eine angemessene Reduktion dean@eshrscheinlichkeit, wobei
mindestens der Wert E1 erhalten bleibt um keine Gefahrdwtigt&ndig zu unterdricken.
Zu beachten ist, dass das Rechnen mit Wahrscheinlichlshiteaus fehlertrachtig ist, insbe-
sondere wenn die Wahrscheinlichkeiten nicht unabhangigivmander sind. Es sollte daher im
Einzelfall geprift werden ob die Rechenvorschrift platesilverte ergibt. Nach diesem Schritt
kénnen die Werté&, C undE = Ep - Ey gemal 1ISO 26262 zu einem ASIL Wert kombiniert
werden. Fir die Tabelle 3 ergibt sich damit die Risikobewsgtaus Tabelle 4, absteigend
sortiert nach dem Risikomal? wobei beide FTF-Funktionearmusengefasst wurden.



Das hochste Risikomald erhalten drei Gefahrdungen behilginer Kollision mit einer
Person, insbesondere da hierbei mit einer hohen Schadengiedechnet wird. Die mogli-
che Kollision mit einer Person an einer Ladezone unter sttie Umweltbedingungen erhalt
ein geringeres Mal3, da die Gesamtwahrscheinlichkeit #sedi Szenario nur sehr gering ist.
Insbesondere Kollisionen mit statischen Objekten erexidkeinen ASIL Wert aufgrund der
Tatsache dass hierbei keine Verletzungen entstehen.

4 Zusammenfassung und Ausblick

Wir haben in diesem Artikel ein modell-basiertes Vorgehan gystematischen ldentifika-
tion und Bewertung von Gefahrdungen beim Einsatz von f&sen Transportfahrzeugen,
insbesondere fur den Aul3enbereich, vorgestellt. Die nibdsierte Erfassung der System-
komponenten und -parameter kann sehr gut in einem gemeams&mozess aller System-
beteiligter (Anwender, Betreiber, Hersteller, EntwiaklBersonal, usw.) erfolgen. Ahnliche
Herangehensweisen finden sich etwa bei UML-basierten HAZ0&ysen [8, 9] oder der
Gefahrdungsanalyse auf Szenarienbasis [1].

Wie auch bei generischen Gefahrdungslisten in anderen Adwesdomanen [3, 2, 4]
ermdglicht unsere Methodik eine einfache Abschatzung vefalddungssituationen in fru-
hen Phasen der Systemkonzeption, und ist damit eine Forfpiiiminary hazard analysis”
(PHA). Die identifizierten Gefahrdungen kénnen in spatétbasen unter Zuhilfenahme klas-
sischer Analysemethoden [14] detaillierter betrachtetemr. In unserem Ansatz nehmen wir
zudem eineBewertungder Gefahrdungen vor, welche sich automatisch aus dendpisik-
metrisierungen des Systemodells ableiten lassen. Dandtwgimittelbar die verschiedenen
Risiken der identifizierten Gefahrdungen ersichtlich.

Als Ausblick auf mdgliche weiterfihrenden Arbeiten bietetr modell-basierte Ansatz
einen direkten Ubergang in die Identifikation von technistiGefahrdungen, die sich aus
spateren design- und implementierungsspezifischen Entkeigen ergeben. Dies erfordert
im Wesentlichen eine Ausarbeitung der FTF-Komponente setem Modell. Liegen die Si-
cherheitsanforderungen, die sich aus den identifizierefal@dungen ableiten lassen, in einer
entsprechend formalisierten Sprache vor, liel3e sich dataewlene Systemmodell zudem fir
eine modell-basierte Sicherheitsanalyse [11] verwenden.
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